ZARZADZENIE Nr BBM 0050.91.2013

BURMISTRZA MIASTA SULEJOWEK
z dnia 12 lipca 2013 r.

w sprawie wprowadzenia instrukeji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulg nzastrzezone" w Urzedzie Miasta Sulejowek oraz zaKresu i
warunkow stosowania Srodkow bezpieczenstwa fizycznego w celu ich ochrony.

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228) oraz art. 30 ust. ] ustawy z dnia 8 marca 1990 1. 0 samorzadzie gminnym (Dz. U.
72013 1., poz. 594) zarzadzam, €O nastgpuje:

§1. Zatwierdzam i wprowadzam do stosowania w Urzedzie Miasta Sulejowek instrukcje dotyczaca
sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg "zastrzezone" oOraz
sakresu i warunkow stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony, stanowiaca
zalacznik do niniejszego zarzadzenia.

§2. Wykonanie zarzadzenia powierzam Pelnomocnikowi do spraw ochrony informacji niejawnych w
Urzedzie Miasta Sulejowek.

§3. Traci moc Plan ochrony informaciji niejawnych Urzedu Miasta Sulejowek wprowadzony
Zarzadzeniem Burmistrza Miasta Sulejowek nr 60/2002 z dnia 5 listopada 2002 1.

1. Zarzadzenie podlega ogloszeniu w BIP Urzedu Miasta Sulejowek.
2. 7Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia

Nr BBM 0050.91.2013
Burmistrza Miasta Sulejowek
z dnia 12 lipca 2013 1.

Instrukeja

dotyczaea sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzuly
n astrzezone' oraz zakresu i warunkow stosowania $rodkéw bezpieczenstwa fizycznego w celu
ich ochrony w Urz¢dzie Miasta Sulejowek

§1. 1. Informacjami niejawnymi o klauzuli nastrzezone" sq informacje, ktorym nie nadano wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie
przez organy wladzy publicznej lub inne jednostki organizacyjne zadan z zakresu obrony narodowej,
polityki zagranicznej, bezpieczefstwa publicznego. przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

2. Informacjami niejawnymi zastrzezonymi w Urzedzie Miasta Sulejowek sa informacje dotyczace:
1) prowadzenia akcji kurierskiej,

2) realizacji poszczegolnych zadan operacyjnych w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i W czasie wojny.,

3) 0sGb zatrudnionych i uprawnionych do dost¢pu do informacji niejawnych,

4) informacje niejawne zawarte W dokumentach. ktorym nadano klauzulg ..zastrzezone™ .

§2. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
"sastrzezone” oraz zakresu i warunkow stosowania $rodkow bezpieczenstwa fizycznego w celu ich
ochrony stanowl wewnglrzne uregulowanie w Urzedzie Miasta Sulejowek dotyczace caloksztaltu
zagadnien zwiazanych z ochrong informacji niejawnych oznaczonych klauzulag "zastrzezone",
zwanych dalej informacjami zastrzezonymi i okresla:

1) warunki dostepu do informacji zastrzezonych,

2) zasady udostgpniania informacji zastrzezonych,

3) zasady ewidencjonowania dokumentow zastrzezonych,

4) zasady przechowywania i zabezpieczania dokumentow zastrzezonych,
5) zasady opracowania dokumentow zastrzezonych.

6) zasady wysylania przesylek zawierajacych informacje Zastrzezone,

7) zasady gromadzenia dokumentow zastrzezonych,

8) zasady nadzoru w zakresie przestrzegania warunkow ochrony informacji zastrzezonych.

§3. Uprawnienia do dostgpu do okreslonych informacji zastrzezonych posiadaja osoby, ktore
spetniaja warunki:

1) posiadaja poswiadczenie bezpieczenstwa lub upowaznienie Burmistrza Miasta zgodnie z art. 21
ust.4 pkt. 1 ustawy o ochronie informacji niejawnych,




2) odbyli przeszkolenie W zakresie ochrony informacji niejawnych i posiadaja zaswiadczenie
stwierdzajace odbycie tego szkolenia,

3) realizuja zadanie, ktore wymaga dostepu do okreslonej informacji zastrzezonej.

§4. 1. Dokumenty przychodzace do Urzedu Miasta z klauzula _zastrzezone” sa rejestrowane przez
Pelnomocnika do spraw ochrony informacji niejawnych w Urzedzie Miasta, zwany dalej
Pelnomocnikiem ochrony i przedstawiane Burmistrzowi Miasta do dekretacji.

2. O dostgpie do dokumentow zastrzezonych decyduje Burmistrz w formie dekretacji dokonanej w
sposob trwaly na dokumencie, ktora kieruje ten dokument do konkretnej komorki organizacyjnej
odpowiedzialnej za zalatwienie sprawy.

3. Pelnomocnik ochrony przekazuje dokument adresatowi, ktory kwituje jego odbior w Dzienniku
ewidencyjnym.

4. W przypadku potrzeby zwiazanej z zalatwieniem sprawy i zapoznaniem sig¢ z trescig dokumentu
zastrzezonego przez innego pracownika komorki organizacyjnej konieczne jest rozszerzenie
dekretacji przez Kierownika komorki na tym dokumencie.

5. W przypadku potrzeby zwigzanej z zalatwieniem sprawy { zapoznaniem Si¢ Z trescig dokumentu
zastrzezonego przez pracownika innej komorki organizacyjnej konieczne jest rozszerzenie dekretacji
na Kierownika innej komorki organizacyjnej przez Burmistrza na tym dokumencie.

6. W przypadku konieczno$ci przekazania dokumentu innemu pracownikowi nalezy zwroci¢ go do
Pelnomocnika ochrony, ktory przekaze go zgodnie z dekretacja na dokumencie po dokonaniu
wlasciwych zapisow w Dzienniku ewidencyjnym.

7. Kazdy pracownik, ktory zapoznal si¢ z trescia dokumentu zastrzezonego. dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania si¢ Z
dokumentem, ktora moze by¢ zalozona przez Pelnomocnika ochrony w przypadku dokumentu, z
ktorym bedzie zapoznana wigksza liczba pracownikow. Karta zapoznania Si¢ Z dokumentem
zastrzezonym jest przekazywana razem 2z dokumentem. Fakt jej zatozenia odnotowywany jest na
dokumencie przez Pelnomocnika ochrony. Karta podlega ochronie tak jak dokument zastrzezony.

8. Informacje zastrzezone moga by¢ udostepniane pracownikom uprawnionym W zakresie
niezbednym do zalatwienia sprawy.

9 7a wlasciwe zabezpicczenie dokumentu zastrzezonego przed nieuprawnionym dostgpem
odpowiada osoba, ktora pobrala go od Pelnomocnika ochrony. Nadzor nad prawidlowym
zabezpieczeniem dokumentow zastrzezonych prowadza przelozeni tej osoby.

5. 1. Dokumenty zawierajgce informacje zastrzezone podlegaja obowiazkowi ewidencjonowania.
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2. Ewidencja objete sa dokumenty zastrzezone zarOwno otrzymane jak i wytworzone
Urzedzie Miasta.
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3. Dokumenty otrzymane jak i wykonane w Urzedzie Miasta ewidencjonowane sa Dzienniku
ewidencyjnym, prowadzonym zgodnie z wzorem stanowigcym zalacznik nr 2 do Rozporzadzenia
Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych,
oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2011 r. Nr. 276 poz. 1631 1 Dz.
U. 22013 r. poz. 11) prowadzonym przez Petnomocnika ochrony.




4 Od Pelnomoenika ochrony odbiera dokument uprawniony pracownik, ktory potwierdza w rubryce
nr 14 Dziennika ewidencyjnego. Dokument jest rejestrowany W odpowiedniej teczce spraw z
zastrzezeniem ust. 5.

5. Teczka spraw, w ktore] przechowywane sa dokumenty zastrzezone 0znaczona jest klauzula
"sastrzezone" oraz symbolami wedlug rzeczowego wykazu akt i podlega ochronie okreslonej w
Instrukcji.

6. Fakt wyslania dokumentu wykonanego w Urzedzie Miasta odnotowywany jest w Dzienniku
ewidencyjnym przez Pelnomocnika ochrony.

§6. 1. Dokumenty zastrzezone podlegaja obowiazkowej ochronie przed nieuprawnionym
ujawnieniem.

2. Dokumenty zastrzezone przechowuje si¢ zamkniete w meblach biurowych, szafach metalowych
lub sejfach zamykanych co najmniej na jeden zamek patentowy.

3. Pomieszczenia, w ktorych przechowywane sa dokumenty zastrzezone muszq by¢ zamknigte na
zamek patentowy, jesli nie przebywa w nich zaden pracownik.

4. Teczki spraw zawierajace dokumenty sastrzezone nie moga by¢ przechowywane z dokumentami
jawnymi.

5. Dokumenty zastrzezonc w postaci cyfrowej moga by¢ przechowywane w systemach 1 sieciach
teleinformatycznych posiadajacych akredytacje shuzby ochrony panstwa zgodnie z zapisami ustawy o
ochronie informacji niejawnych.

6. W przypadku braku mozliwodci przechowywania dokumentow zastrzezonych w komorce
organizacyjnej Urzgdu dokumenty te sa przechowywane u Pelnomocnika ochrony.

7. W przypadku powstania zagrozenia np. pozarem W miarg mozliwosci, biorac pod uwage
zapewnienie przede wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty zastrzezone
ewakuowa¢ w celu przekazania do Petnomocnika ochrony.

8 Nadzor nad prawidlowym przechowywaniem dokumentow zastrzezonych sprawuja Kierownicy
komorek organizacyjnych.

§7. 1. Dokumenty o klauzuli "zastrzezone" sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.

> Praca z dokumentem zastrzezonym, W tym sporzadzanie 1 wykonanie moze odbywac si¢ w
komorce organizacyjnej Urzedu, jesli warunki pracy umozliwiaja zapewnienie warunkow ochrony
przed jego nieuprawnionym ujawnieniem oraz nieuprawnionym do niego dostepem i zapoznaniem
si¢ przez osoby do tego nieuprawnione.

3. Jezeli w komorce organizacyjnej Urzedu nie ma wymaganych warunkow wowczas dokument
zastrzezony musi by¢ sporzadzony i wykonany przez Pelnomocnika ochrony.

4. Jezeli dokument zastrzezony w danej chwili nie jest wykorzystywany do realizacji zadania przez
uprawnionego pracownika musi by¢ on zabezpieczony zgodnie z §6 instrukeji.

5. Dokumenty zastrzezone moga by¢ przetwarzane w systemach i sieciach teleinformatycznych
posiadajacych akredytacjg stuzby ochrony panstwa zgodnie z zapisami ustawy o ochronie informacji
niejawnych.

6. Wykonany dokument jest rejestrowany w Dzienniku ewidencyjnym.




§8. Dokumenty zastrzezone, ktore maja by¢ wystane poza Urzad sa przygotowane do wyslania przez
Pelnomocnika ochrony poprzez wlasciwe zapakowanie 1 opisanie przesylki, a nastgpnie  sg

przekazane do Biura Obstugi Klienta, co odnotowane jest w Dzienniku ewidencyjnym.

§9. 1. Dokumenty zastrzezone s& gromadzone przez pracownikow upowaznionych do dostepu do
tych informacji w teczkach akt z klauzula "zastrzezone".

2. Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.

3. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt o
klauzuli "zastrzezone" moze by¢ przekazana do Petnomocnika ochrony, gdzie bedzie ona
przechowywana do chwili zniesienia klauzuli tajnosci.

4. W przypadku zniesienia klauzuli tajnosci Pelnomocnik ochrony przekazuje teczke akt do
archiwum zakladowego.

§10. 1. Pracownik samorzadowy jest zobowiazany do dochowania tajemnicy ustawowo chronione]
zgodnie z ustawa o pracownikach samorzadowych oraz Regulaminem pracy U rzedu Miasta.

2. Odpowiedzialnos¢ karna za przestepstwa przeciwko ochronie informacji w tym informacji
zastrzezonych okresla art.266 Kodeksu karnego.

3. Odpowiedzialnos¢ stluzbowa za nieprzestrzeganie zasad ochrony informacji zastrzezonych okresla
§ 48 pkt 13 Regulaminu pracy Urzedu Miasta Sulejowek.

4. W przypadku pieuprawnionego ujawnienia informacji niejawnych o klauzuli "zastrzezone' nalezy
o tym powiadomi¢ bezposredniego przetozonego oraz Pelnomocnika ochrony.

5. Kierownicy komorek organizacyjnych Urzedu zapewniajg 1 nadzoruja stosowanie ustalen
zawartych w Instrukeji w zakresie ochrony informacji zastrzezonych w Kkierowanych komorkach
organizacyjnych.

6. Kontrole realizacji zapisow instrukeji w odniesieniu do catosci Urzedu sprawuje Petnomocnik
ochrony.
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